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Учебный план
[bookmark: _GoBack]программы повышения квалификации

	«Информационная безопасность критической информационной инфраструктуры. Корпоративные центры мониторинга компьютерных атак»


	Цель обучения:
	приобретение теоретических знаний в области безопасности критической информационной инфраструктуры» Российской Федерации, 
а также практических навыков 
в предотвращении основных наиболее часто используемых видов компьютерных атак на информационные системы и их деструктивных воздействий.

	Категория слушателей:
	руководители и специалисты, работающие в области обеспечения безопасности объектов критической инфраструктуры, а также в смежных областях ИТ и ИБ

	Профессиональный стандарт:
	06.034 Специалист по технической защите информации

	Срок обучения:
	40 академических часов

	Режим занятий:
	8 академических часов в день

	Форма обучения:
	Очно (с применением дистанционных образовательных технологий и электронного обучения)

	№
	Наименование
	Всего, 
	В том числе
	Форма

	
	разделов и тем
	часов
	лекции
	практические занятия
	контроля

	1.
	Вопросы обеспечения безопасности объектов критической информационной инфраструктуры Российской Федерации, согласно 187-ФЗ от 26.07.2017
	2
	2
	
	

	2.
	Объекты критической информационной инфраструктуры
	3
	2
	1
	

	3.
	Субъекты критической информационной инфраструктуры
	3
	2
	1
	

	4.
	Полномочия Президента Российской Федерации и органов государственной власти Российской Федерации в области обеспечения безопасности критической информационной инфраструктуры
	3
	2
	1
	

	5.
	Права и обязанности субъектов критической информационной инфраструктуры
	3
	2
	1
	

	6.
	Реестр значимых объектов критической информационной инфраструктуры
	3
	2
	1
	

	7.
	Система безопасности значимого объекта критической информационной инфраструктуры
	3
	2
	1
	

	8.
	Обеспечение безопасности значимых объектов критической информационной инфраструктуры
	3
	2
	1
	

	9.
	Государственная система обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации ГосСОПКА
	3
	2
	1
	

	10.
	Оценка безопасности критической информационной инфраструктуры
	3
	2
	1
	

	11.
	Государственный контроль в области обеспечения безопасности значимых объектов критической информационной инфраструктуры
	3
	2
	1
	

	12.
	Ответственность за нарушение требований 187-ФЗ и принятых в соответствии с ним иных нормативных правовых актов
	3
	2
	1
	

	13.
	Структура, основные требования НПА; разбор кейсов, порядок действий, результаты выполнения работ по КИИ
	3
	2
	1
	

	
	Всего:
	38
	26
	12
	

	
	Итоговая аттестация
	2
	
	2
	зачет

	
	Итого:
	40
	26
	14
	



