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Учебный план
 программы профессиональной переподготовки
	«Информационная безопасность. Техническая защита конфиденциальной информации»

Согласовано ФСТЭК России

	
Цель обучения: 

	
формирование компетенций, необходимых специалистам для выполнения нового вида профессиональной деятельности «Техническая защита информации» в части защиты конфиденциальной информации.

	Требования к квалификации 
поступающего на обучение:

	уровень образования лица, поступающего на обучение, – высшее образование в области информационной безопасности или профессиональная переподготовка для выполнения нового вида профессиональной деятельности, со стажем не менее 1 год.

	Категория слушателей:
	руководители и (или) уполномоченные руководить работами по лицензируемому виду деятельности, включая руководителей и (или) уполномоченных руководить работами по защите информации в органах государственной власти, органах местного самоуправления, организациях с государственным участием.

	Профессиональный стандарт:
	06.034 Специалист по технической защите информации

	Срок обучения:
	504 академических часа

	Режим занятий:
	8 академических часов в день

	Форма обучения:
	очно-заочно (с применением дистанционных образовательных технологий и электронного обучения)


	№
	Наименование
	Всего, 
	В том числе
	Самостоятельная
работа
	Форма

	
	разделов и тем
	часов
	лекции
	практические занятия
	Промежут. аттестация
	
	контроля

	1.
	Организационно-правовые основы ТЗКИ
	40
	26
	4
	2
	8
	Зачет

	2.
	Средства и системы обработки информации
	64
	16
	26
	2
	20
	Зачет

	3.
	Способы и средства ТЗКИ от утечки по техническим каналам
	72
	20
	30
	2
	20
	Зачет

	4.
	Меры и средства ТЗКИ от НСД
	72
	16
	34
	2
	20
	Зачет

	5.
	Техническая защита конфиденциальной информации от специальных воздействий
	40
	18
	10
	2
	10
	Зачет

	6.
	Организация защиты конфиденциальной информации на объектах информатизации
	64
	20
	24
	2
	18
	Зачет

	7.
	Аттестация объектов информатизации по требованиям безопасности информации
	64
	16
	28
	2
	18
	Зачет

	8.
	Контроль состояния ТЗКИ
	76
	30
	22
	2
	22
	Зачет

	
	Всего:
	492
	162
	178
	16
	136
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	Итоговая аттестация
	12
	
	
	4
	8
	Экзамен и защита квалификационной работы

	
	Итого:
	504
	162
	178
	20
	144
	




