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АЛЕКСЕЙ САБАНОВ
«Пока гром не грянет, мужик не пере-

крестится» – так издавна работает прин-
цип защиты информации в российских
условиях. В последнее время участились
атаки на системы ДБО, и лишь после то-
го, как убытки начинают быть ощути-
мыми, банки начинают задумываться о
способах защиты этого вида бизнеса.
Защита всегда ограничивает функцио-
нал. Где должна лежать грань разумного
использования средств защиты? Какие
рекомендации дает недавно принятый
Стандарт Банка России? Как их выпол-
нять? Надо ли следовать только этим ре-

комендациям или применять другие
подходы? Итак, первый вопрос. 

В области информационной

безопасности организаций

банковской системы в начале

2006 г. Банком России был

принят специальный стан'

дарт. Насколько требования

этого стандарта практически

реализуемы? Какие шаги

нужны для их выполнения?

АНДРЕЙ ГРИЦИЕНКО 
Требования ЦБ РФ постоянно возрас-

тают, и в дополнение к разработанным и

рекомендованным стандартам до конца
года готовятся еще два: по оценке опера-
ционных рисков и переработанная версия
стандарта СТО БР ИББС-1.0. В частности,
если банк использует в своей деятельности
криптографические средства, он обязан
иметь лицензию ФСБ. Выдавая эту лицен-
зию, ФСБ обращает внимание именно на
системы ДБО, включающие подсистемы
классического «толстого» банк-клиента и
«тонкого» интернет банк-клиента.

Особенно активно используется
классический банк-клиент: один только
наш удостоверяющий центр выпустил
35 000 тыс. сертификатов – это примерно
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В круглом столе принимают участие

КРУГЛЫЙ СТОЛ

Дистанционное банковское обслуживание
в свете информационной безопасности
В практику деятельности российских банков стремительно входят системы дистанционного
банковского обслуживания (ДБО) клиентов. Как обеспечить безопасность ДБО? Как повысить
доверие пользователей к таким системам? Эти и другие вопросы обсуждались на «круглом столе» 
во время конференции «Информационная безопасность. Региональные аспекты». Организатор
конференции «Академия Информационных Систем». В рамках «круглого стола» удалось собрать
представителей служб защиты информации ведущих банков, поставщиков решений, представителей
ассоциаций, в чью деятельность входят вопросы ИБ. Ведущий «круглого стола» – коммерческий
директор компании Aladdin Алексей Сабанов.
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20 тыс. активных пользователей ДБО.
Вопросов два – какие криптографичес-
кие средства и какие ключевые носите-
ли оптимально использовать? Как пока-
зала наша практика, целесообразно ис-
пользовать только сертифицированные
средства криптографической защиты и
ключевые носители. 

АЛЕКСАНДР ВЕЛИГУРА 
Рекомендации стандарта направлены

в первую очередь на организацию про-
цессов управления – создание системы
менеджмента информационной без-
опасности. Как показывает опыт оценки
соответствия состояния ИБ требовани-
ям стандарта, ничего невыполнимого в
этих рекомендациях нет. Хочется обра-
тить внимание на критерии выполне-
ния. Если в качестве таковых использо-
вать другой стандарт Банка России –
СТО БР ИББС-1.2-2007 «Методика оцен-
ки соответствия информационной без-
опасности организаций банковской сис-
темы Российской Федерации требовани-
ям СТО БР ИББС-1.0-2006», то уровень
соответствия может быть разным. Этим
стандарты Банка России отличаются от
некоторых других стандартов, где пред-
усмотрено только два варианта – «соот-
ветствует» или «не соответствует».

ДМИТРИЙ СУШКОВ
В стандарте Банка России СТО БР

ИББС-1.0-2006 учтены основные поло-
жения международных стандартов по
управлению информационной безопас-
ностью и уникальный зарубежный
опыт работы в этой области. С выходом
в свет в мае 2007 г. дополнительных
стандартов и методических рекоменда-
ций по обеспечению информационной
безопасности организаций банковской
системы процесс внедрения основного
стандарта СТО БР ИББС-1.0-2006 в бан-
ковском секторе стал прозрачным и бо-
лее понятным. Наличие стандарта Бан-
ка России позволяет сформировать еди-
ные подходы, требования и принципы
деятельности в сфере информационной
безопасности, выработать унифициро-
ванный алгоритм деятельности лиц, от-
ветственных за ее обеспечение. 

ВЛАДИМИР МАМЫКИН 
Вопросы безопасности, поднимаемые

в связи с ДБО, существенны не только
для банков, но и для крупных и средних
компаний, для государственных струк-

тур и т. д. Но не стоит забывать и о част-
ных пользователях, которые пользуются
электронным банкингом. По ряду объ-
ективных и субъективных причин у них
нет полного доверия к интернет-банкин-
гу. Клиент-банк воспринимается как бо-
лее надежный инструмент, и его пользо-
вателями часто становятся владельцы
мелких компаний. Однако проблема в
том, что поскольку в этих системах при-
меняется криптография, пользователи
обязаны предоставить проверяющим
органам доступ к своему рабочему мес-
ту. С другой стороны, не должны прове-
ряющие органы нести ответственность
за то, что у частного пользователя воз-
никли проблемы из-за отсутствия дове-
ренной среды. На мой взгляд, по данно-
му вопросу необходимо договориться
регулирующим и проверяющим орга-
нам. И позволить частному пользовате-
лю самостоятельно определять свои ри-
ски и нести за них ответственность. 

Система удаленного банковского об-
служивания могла бы принести банкам
существенную выгоду. Однако сегодня
пропаганда такой формы обслужива-
ния либо недостаточна, либо вовсе от-
сутствует. Кроме того, большинство
пользователей просто не понимает по-
ловины терминов, используемых в до-
говоре. Необходимо предоставлять ин-
формацию в доступной форме.

ВЯЧЕСЛАВ ГОРБАТЕНКОВ 
Различные системы ДБО примерно

одинаковы по структуре. Такие систе-
мы используются и в Национальном
депозитарном центре (НДЦ), только
связаны они с депозитарными опера-
циями (транзакциями) ценных бумаг.
К сожалению, у клиентов возникает не-
мало претензий в связи с тем, что им
приходится работать с разными ДБО –
банка, НДЦ и т. д. Сложность в том, что
применяются разные криптографичес-
кие средства и ключи, поскольку вла-
дельцы этих систем ориентируются на
продукты определенных производите-
лей. А разные средства криптозащиты
не стыкуются друг с другом, потому что
отсутствует кросс-сертификация между
удостоверяющими центрами. 

На мой взгляд, создание единых тре-
бований для всех компаний – производи-
телей средств защиты – дело соответству-
ющих регулирующих органов. Но при
этом важно не «зарегулировать» вопрос
до мелочей, а именно выработать общие

требования. Это позволило бы ликвиди-
ровать существующий на рынке хаос. 

Кроме того, сегодня регулятором си-
стемы ДБО фактически является тот,
кто ее организует. Вопросы же, касаю-
щиеся входа в систему, использования
тех или иных средств криптозащиты,
прописываются в соответствующих до-
говорах. Но при этом не существует оп-
ределений, общих для многих систем.
У каждого регулятора системы ДБО
свое понятие об ЭЦП, о форматах ис-
пользуемых документов и т. д. Сейчас
основными задачами являются: превра-
щение электронной сегментированной
в данное время инфраструктуры фи-
нансового рынка в единую гибкую сис-
тему информационного взаимодей-
ствия со своим правилами, форматами,
взаимно-интегрированными програм-
мными средствами обработки и защи-
ты информации; осуществление на
первом этапе кросс-сертификации клю-
чей ЭЦП, сертифицированных различ-
ными удостоверяющими центрами; со-
здание и использование на втором этапе
единого для всех участников финансо-
вого рынка удостоверяющего центра. 

ИГОРЬ КАЛАЙДА
Есть пример эффективного подхода к

аналогичной проблеме при реализации
Закона «О Бюро кредитных историй»,
инициатором которого стала Ассоциа-
ция российских банков. Поэтому имеет
смысл договариваться с производителя-
ми средств защиты через АРБ, исполь-
зуя тот же механизм. У Ассоциации до-
статочно возможностей для этого, как и
для организации диалога с регулирую-
щими и контролирующими органами.

АЛЕКСЕЙ САБАНОВ
Конструктивной представляется идея

проведения семинаров на базе ФСТЭК.
Такой опыт уже есть.

Должны ли применяемые фи'

нансово'кредитными органи'

зациями средства защиты

быть промышленными и ос'

нованными на открытых стан'

дартах? Следует ли публико'

вать информацию о них, 

чтобы повысить доверие

пользователей?

АНДРЕЙ ГРИЦИЕНКО
Несомненно, необходимо использо-

вать только надежные промышленные

Cn-KruglStolDBO.qxd  09.11.2007  16:48  Page 3



4 CONNECT | № 11, 2007 www.connect.ru

ПАНОРАМА

С
О

Б
Ы

Т
И

Я
, 

М
Е

Р
О

П
Р

И
Я

Т
И

Я

средства и публиковать информацию о
них. Клиент должен знать, какие крип-
тографические средства и ключевые но-
сители использует банк. 

АЛЕКСАНДР ВЕЛИГУРА
Да, должны, к этому нужно стре-

миться. Стремление должно, на мой
взгляд, выражаться и в разработке неко-
торых стандартов. По поводу публика-
ции – на усмотрение кредитной органи-
зации, но я считаю, что следует.

ДМИТРИЙ СУШКОВ
Я сторонник применения сертифици-

рованных средств защиты информации в
столь важном секторе экономики, как
банковский. Ответственность, которую
несут банки за сохранность персональ-
ных данных о клиентах, их счетах и т. д.,
требует применения сертифицирован-
ных средств защиты информации, разра-
ботанных и созданных в промышленных
условиях. Использование не сертифици-
рованных средств защиты информации,
тем более не стандартизированных, вле-
чет за собой риск утечки (утраты, искаже-
ния) информации, как за счет не деклари-
рованных возможностей, так и за счет
иных свойств и особенностей применяе-
мых средств защиты. Одним словом,
средства защиты информации должны
быть сертифицированы по требованиям
информационной безопасности и обес-
печивать гарантированную отказоустой-
чивость и минимизацию риска утечки
(утраты, искажения) защищаемой ин-
формации. Что касается публикаций в
открытых источниках информации све-
дений о применяемых средствах защиты,
то они не могут служить инструментом
повышения доверия со стороны клиен-
тов и партнеров, которым, по сути, без-
различно, с помощью каких средств и
технологий осуществляется защита их
информации в кредитной организации,
которой они доверили свои сбережения и
персональные данные. Мощным стиму-
лом для сотрудничества с кредитной ор-
ганизацией, привлечения дополнитель-
ных инвестиций может служить только
наличие у нее сертификата соответствия
системы управления информационной
безопасностью стандарту Банка России
СТО БР ИББС-1.0-2006 или международ-
ному стандарту ISO/IEC 27001.

Сегодня практически в каж'

дом гипермаркете открыты

точки кредитования покупа'

телей, которые находятся в

«недоверенной среде». Как

обеспечить необходимый

уровень ИБ для таких точек?

За счет чего можно повысить

доверие потребителей к дан'

ной услуге?

ВЛАДИМИР МАМЫКИН 
Если покупатель получил в супер-

маркете деньги в кредит, и это докумен-
тально зафиксировано, то ему безраз-
лично, какие у банка могут возникнуть
проблемы с передачей информации.
А для банка проблема ничем не отли-
чается от проблемы обеспечения уда-
ленного доступа сотрудников к кор-
поративным ресурсам с помощью,
например, ноутбука и сети Wi-Fi.

АЛЕКСЕЙ САБАНОВ
Однако при этом передаваемые с

точки кредитования персональные дан-
ные могут попасть «не в те руки». 

АНДРЕЙ ГРИЦИЕНКО 
В такой ситуации клиенту нужно

четко понимать, на каких условиях он
эти деньги получил. А проблема банка –
обеспечить как защиту информации
внутри банка, так и при передаче по ка-
налам связи. 

Это проблема обеспечения защи-
щенного доступа. Мы решаем эту зада-
чу с помощью «Крипто-Про» и еToken.
В результате с любого рабочего места
организуется доступ к централизован-
ному ресурсу через VPN-соединение.
При этом все важные данные и про-
граммы хранятся в центре. 

Но точки кредитования – не очень
большая проблема. Намного серьезнее
проблемы применения клиент-банка,
использования шифровальных средств
и разбора конфликтных ситуаций. По-
следний вопрос наиболее сложный.
Ведь по договору о клиент-банкинге
ФСБ имеет право прийти с проверкой к
любому клиенту.

ВЛАДИМИР СКИБА 
Использование средств криптогра-

фической защиты предполагает вы-
полнение клиентом ряда требований
ФСБ России, предусматривающих, в
том числе, проведение тематических
исследований в специализированных
организациях, имеющих соответству-
ющие лицензии ФСБ России. Кроме

того, выполнение всех требований,
связанных с обеспечением безопаснос-
ти информации, предполагает аттеста-
цию рабочих мест клиента по требова-
ниям ФСТЭК России. Либо клиент
должен брать на себя ответственность
за риски. Целесообразно организовать
более удобную схему аттестации уча-
стников процесса, пока эта процедура
очень сложная. 

А клиенту следует очень вниматель-
но читать договор, чтобы действия сто-
рон в случае конфликтных ситуаций
были для него прогнозируемы.

С аналогичными проблемами мы
(таможенные органы) столкнулись при
внедрении декларирования товаров в
электронной форме.

АНДРЕЙ ГРИЦИЕНКО 
Договор клиент-банкинга вместе с

регламентом – один из самых сложных
документов, его объем – около 40 стра-
ниц. Потому-то интернет-банкинг для
физических лиц не скоро наберет попу-
лярность. 

Каким требованиям должны

отвечать средства информа'

ционной безопасности, ис'

пользуемые при ДБО? 

АЛЕКСАНДР ВЕЛИГУРА
Аргументированный ответ на этот

вопрос требует определения угроз, ко-
торые предполагается парировать, и
зависит, в частности, от технологии
ДБО. Поэтому хорошей практикой бы-
ло бы, чтобы те, кто предлагает сред-
ства ДБО (производители) и услуги
ДБО (кредитные организации), указы-
вали, в каких предположениях вводи-
лись те или иные меры и средства без-
опасности.

АНДРЕЙ ГРИЦИЕНКО
Есть три принципиальных условия:

сертифицированный ключевой носи-
тель, сертифицированное криптогра-
фическое средство, изготовление клю-
чей на стороне клиента. Невыполнение
хотя бы одного из них чревато серьез-
ными рисками. 

По опыту банка «Возрождение»,
ключевой носитель должен быть серти-
фицирован и должна существовать га-
рантия того, что ключи из него извлечь
невозможно. Соблюдение этих требо-
ваний уже помогало нам в решении
конфликтных ситуаций. 
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ЮРИЙ МАСЛОВ
На основании нашего опыта разбора

конфликтных ситуаций можно утвер-
ждать, что если в результате использо-
вания ЭЦП необходимо иметь юриди-
ческую значимость с правовыми по-
следствиями совершенной операции,
то следует использовать ключевые но-
сители типа eToken или смарт-карт.
Применение ключевого носителя типа
еToken или смарт-карты исключает
возможность доступа к хранящимся в
них ключам и сертификатам. Они ори-
ентированы лишь на три попытки под-
бора PIN-кода, после чего он будет за-
блокирован. И если ключи иницииро-
вать, постороннее лицо сможет полу-
чить доступ, только вступив в сговор с
владельцем.

При использовании других носите-
лей риск доступа к системе посторонне-
го лица существует. И теперь, если кли-
енту требуется юридическая значимость
ЭЦП, мы не рекомендуем использовать
дискеты. 

В случае конфликтной ситуации на-
значается экспертиза с целью доказатель-
ства принадлежности ЭЦП. По закону
инструмент проведения экспертизы дол-
жен иметь сертификат, как и само сред-
ство защиты. У «Крипто-Про» такой ин-
струмент есть. 

Стандарт Банка России носит

рекомендательный характер.

Каковы могут быть мотивы

для выполнения его требова'

ний? 

ДМИТРИЙ СУШКОВ 
На мой взгляд, основными мотива-

ми для внедрения стандарта Банка Рос-
сии СТО БР ИББС-1.0-2006 в кредит-
ных организациях служат:

повышение эффективности и управ-
ляемости.
Внедряя систему информационной
безопасности, реализующую положе-
ния стандарта Банка России, банк со-
здает предпосылки для обеспечения
гарантированной непрерывности биз-
нес-процессов, минимизации возмож-
ного ущерба за счет снижения внут-
ренних и внешних угроз информаци-
онной безопасности;
оптимизация управления операцион-
ными рисками.
Банк, внедривший эффективную сис-
тему информационной безопасности в
соответствии с положениями стандарта

Банка России, решает тем самым основ-
ную массу проблем, связанных с управ-
лением операционными рисками;
поддержание имиджа кредитной орга-
низации.
Грамотно построенная и четко функ-
ционирующая система информаци-
онной безопасности во многом позво-
ляет избежать инцидентов, способных
ухудшить имидж банка, а сам факт со-
вместимости со стандартом Банка
России служит веским доводом в
пользу сотрудничества с такой кре-
дитной организацией.

АЛЕКСАНДР ВЕЛИГУРА 
Управление рисками в деятельности

банков, например, для достижения со-
ответствия требованиям Базеля II,
включает в себя управление информа-
ционной безопасностью. В решении
многих вопросов большую помощь мо-
гут оказать стандарты Банка России как
база для выстраивания всего процесса и
применения рекомендаций других до-
кументов, в том числе международных,
зарубежных и российских стандартов
информационной безопасности. 

В подтверждение этого приведу не-
большую цитату из п. 5.15 стандарта
СТО БР ИББС-1.0-2006:

«...Требования настоящего стандарта
к СМИБ для организаций БС РФ имеют
прикладную практическую направлен-
ность, определяющую условия, цели и
задачи применения в организациях БС
РФ высокоуровневых международных
стандартов для СМИБ организаций».
Организация этой работы – задача выс-
шего руководства банков. 

АЛЕКСЕЙ САБАНОВ
Стоит заметить, что мотив к исполь-

зованию стандарта для руководителей
вытекает из оценки рисков: каковы бу-
дут штрафные санкции и кому придет-
ся нести ответственность.

АНДРЕЙ ГРИЦИЕНКО 
Хочу обратить внимание на то, что

клиент-банк – та область деятельности,
где очень легко попасть под уголовное
или административное преследование,
например, в случае отсутствия лицен-
зий на работу с криптографическими
средства. 

В случае разбора конфликтных ситу-
аций в суде судебное разбирательство
начинается с выяснения – сертифици-

ровано ли средство ЭЦП. Если нет, суд
не принимает это дело к рассмотрению.
В противном случае вы попадаете под
действие Федерального закона «О ли-
цензировании отдельных видов дея-
тельности». 

ЮРИЙ МАСЛОВ 
Применение ЭЦП регулируют

11 федеральных законов и постановле-
ний Правительства, более 50 норматив-
ных ведомственных актов, не считая
писем Минфина и Федеральной налого-
вой службы. Причем большинство пи-
сем появилось примерно в 2005 г., пос-
ле ряда судебных процессов. 

АЛЕКСЕЙ САБАНОВ
Итак, подводя итоги, можно конста-

тировать следующее. Выполнять требо-
вания Стандарта Банка России весьма
непросто, хотя и нужно. И для этого не-
обходимо договориться с различными
производителями средств защиты об
унифицированных стандартах.

Нужно применять открытые стан-
дарты средств защиты, чтобы повысить
доверие пользователей. 

Ответственность за точки кредито-
вания и вопросы, связанные с их рабо-
той, ложатся на банк. 

И, наконец, нужно использовать
только сертифицированные средства
аутентификации и сертифицирован-
ные носители. 

И, наконец, мотивы к использова-
нию стандарта для руководства кредит-
но-финансовых учреждений следую-
щие:

Требования настоящего стандарта к
СМИБ для организаций БС РФ имеют
прикладную практическую направ-
ленность, определяющую условия,
цели и задачи применения в органи-
зациях БС РФ высокоуровневых меж-
дународных стандартов для СМИБ
организаций.
Использование стандарта Банка Рос-
сии повышает эффективность и уп-
равляемость бизнеса, оптимизирует
управление операционными рисками,
положительно влияет на имидж кре-
дитной организации.
Риски, которые берет на себя руко-
водство кредитно-финансовых уч-
реждений, не поддерживая инициа-
тивы ЦБ РФ, направленные на ста-
билизацию банковской системы в
России. 
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